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En el presente articulo se describe el estado

del desarrollo e implantacion de redes
inaldmbricas en el ambito de la mecanizacion
agraria, analizando tanto las aplicaciones recientes
a nivel de investigacion como los desarrollos
actuales de las principales empresas fabricantes

de maquinaria.

e entiende como “comu-

nicacion digital” la trans-

misién de sefhales me-

diante un tren de pulsos.

El término “comunica-
cién inalambrica" se utiliza en
el ambito de las tecnologias de
la informacién y de la comuni-
cacion para referirse a los sis-
temas en donde diferentes
aparatos se comunican entre si
sin cables, utilizando para ello
ondas radioeléctricas median-
te un emisor y uno o varios re-
ceptores.

Los progresos realizados en
las tecnologias de la informa-
cion en los dltimos anos, y en
particular las redes inalambri-
cas, han revolucionado las co-
municaciones a todos los nive-
les: industrial, doméstico, co-
mercial, etc.

La maquinaria agricola no ha
permanecido ajena a estos cam-
bios. En 1996 John Deere intro-
dujo en el mercado la primera
maquina que contaba con comu-
nicacién inaldambrica. A nivel de
investigacion, en los ultimos
anos se han conseguido nota-
bles avances en diferentes en-
tornos: comunicacién intraméa-

} quina, comunicacién maquina-ma-

quina, comunicacién maquina-es-
tacion base (Guo y Zhang, 2002).

La transmisi6n inaldmbrica no
supone una novedad en si misma.
La primera patente de comunica-
ciones inalambricas fue concedi-

Durante la cosecha de cereal es muy
importante la comunicacién entre
cosechadora y remolque.

da a Guglielmo Marconi en el Rei-
no Unido en 1896; se trataba del
telégrafo. Desde entonces ha evo-
lucionado muchoy su uso se ha ex-
tendido a numerosos ambitos: te-
lefonia mavil, television por satéli-
te, mandos a distancia de electro-
domeésticos, etc. Lo novedoso es
su aplicacion en las redes de da-
tos. En 1997 se publicé el estan-
dar IEEE 802.11 (www.ieee.org)
que posibilité la tecnologia Wi-Fi
(Wireless-Fidelity), muy extendida
en la actualidad. Segun un estudio
elaborado por International Data
Corporation (IDC) y recogido por el
fabricante de microprocesadores
Intel. Se prevé un crecimiento en el
nuimero de puntos de acceso has-

ta alcanzar las 110.000 instala-
ciones en el ano 2008 (www.in-
tel. com).

El principal atractivo de las
redes inaldmbricas es la posibi-
lidad de combinar de manera fle-
xible y ubicua gran cantidad de
nodos a distancias vanas e in-
cluso superiores a las de las re-
des aldmbricas.

Existen numerosos protoco-
los y tipos de redes inalambri-
cas. En el presente articulo se
explican las ventajas que propor-
cionan estos sistemas y sus
aplicaciones en mecanizacion
agraria en el presente. Algunas
Se espera que apareceran en un
futuro préximo.

46/Vida Rural-MAQ/1 de abril 2007




TECNICA

v

Monitor inalambrico para
aplicacion de amoniaco.

Ventajas e
inconvenientes de
las redes_
inalambricas

Las principales ventajas de
las redes inaldambricas pueden
resumirse en:

* Movilidad. Las redes ina-
lambricas proveen acceso a la
informacién en tiempo real des-
de cualquier punto. Esta movili-
dad incluye oportunidades de
productividad y servicio que no
son posibles con una red alam-
brica.

+ Simplicidad y rapidez en la
instalacion. La instalacién de
una red inalambrica puede ser
muy rapida y sencilla, ya que eli-
mina la necesidad de desplegar
cable a través de paredes y te-
chos. Por ejemplo, en una red de
area local (LAN) la tarea que sue-
le consumir mayor tiempo en la
instalacion de la red es desple-
gar los cables que se emplean
para enlazar los dife-
rentes puntos.

+ Flexibilidad.
Los sistemas ina-
ld&mbricos pueden
ser configurados en
una gran variedad
de tipologias para
satisfacer las nece-
sidades de las insta-
laciones y aplicacio-
nes especificas. Las
configuraciones son
muy féaciles de cambiary ademas
es muy facil la incorporacién de
nuevos usuarios a la red.

Lamentablemente, como
ocurre con todas las tecnologias,
existen inconvenientes. Los mas
importantes son:

+ Seguridad. En redes ina-
lambricas, el concepto de la se-
guridad se extiende més alla de
lo que representaba en las redes
cableadas. El hecho de poder ac-
ceder a trafico de red sensible
sin ser necesaria una presencia
fisica obliga a extremar las medi-
das de seguridad.

Uno de los problemas mas
graves a los cuales se enfrenta
actualmente la tecnologia Wi-Fi

(IEEE 802.11) es la
seguridad. Un muy
elevado porcentaje de
redes se ha instalado por ad-
ministradores de sistemas o de re-
des por su simplicidad de imple-
mentacion, sin tener en considera-
cion la seguridad, y por tanto han
convertido sus redes en redes
abiertas, sin proteger el acceso a
la informaci6n que por ellas circula
(Barajas, 2004).

Orthus, una organizacion del
Reino Unido dedicada a la informa-

Las principales ventajas de
las redes inalambricas

son: movilidad, simplicidad
y rapidez de instalacion,
flexibilidad y sequridad

cién sobre seguridad, realizé un es-
tudio en 2002 sobre la seguridad
de las redes inalambricas en Euro-
pa. Con un equipo que consistiaen
un ordenador portatil equipado con
una tarjeta wireless y un software
de deteccion de red aérea, com-
probd que de las 1.689 redes ac-
cesibles desde las calles de siete
de las méas importantes ciudades
europeas, sélo el 31% tenia habili-
tado WEP (Wired Equivalent Pri-
vacy, el equivalente a la privacidad
con redes fisicas) para cifrar su tra-
fico. El 57% mantenia su red con
los valores por defecto que vienen
de fabrica y el 43 % cometia otros
grandes errores que hacian muy f&-
cil ladeteccion e interceptacion del

trafico (www.orthus.com).

Para poder considerar una red
inaldmbrica como segura, ésta de-
beria cumplir con los siguientes re-
quisitos:

- Las ondas de radio deben
confinarse tanto como sea posi-
ble. Esto es dificil de lograr total-

mente, pero se pue-
de hacer un buen tra-
bajo empleando an-
tenas direccionales
y configurando ade-
cuadamente la po-
tencia de transmi-
sién de los puntos
de acceso.

- Debe existir al-
gun mecanismo para
dar autenticidad en
doble via, que permi-

ta verificar que se esta conectando
a la red correcta y constatar que el
cliente esta autorizado para acce-
deraella.

- Los datos deben viajar cifra-
dos por el aire para evitar que equi-
pos ajenos a la red puedan captu-
rar datos mediante escucha pasiva
(Madrid, 2004).

« Velocidad de transmision de
datos. Inferior a las de las redes
cableadas, los estandares que
funcionan a més velocidad estan
alrededor de los 100 Mbps (134
Mbps en el caso de IEEE 802.16),
muy lejos todavia de la redes de fi-
bra 6ptica, actualmente a 1,7
Gbps.

+ Consumo eléctrico de los dis-

' gary Callaway, 2004).

y exposicion externa a campos
electromagnéticos puede oca-

positivos. Es algo a tener muy en
cuenta en las redes inalambricas
de sensores. Los aparatos pre-
sentes en estas redes deben
consumir poca energia para
evitar el cambio constante de
baterias. El reto es lograr apli-
caciones en tiempo real y efi-
cientes energéticamente (Ed-

- Riesgos para la salud. La

sionar danos en el cuerpo huma-
no, por ello la tecnologia inalam-
brica ha sido cuestionada. Los
efectos de la exposicion depen-
den principalmente de la fre-
cuencia y de la magnitud o po-
tencia del campo electromagné-
tico.

En el afo 2001 un grupo de
trabajo conformado por cientifi-
cos expertos de la Agencia Inter-
nacional de Investigacion del
Céancer de la OMS revisé estu-
dios relacionados con la canceri-
genicidad de los campos eléctri-
cos. Entre otras, llegaron a las si-
guientes conclusiones:

+ La exposicion a campos de
radiofrecuencia de bajo nivel o
potencia no causa efectos adver-
so0s a la salud.

+ Los equipos inaldambricos
operan a muy baja potencia (la
potencia radiada maxima no su-
pera los 100 mW, segun la nor-
ma UN-85 d) y los campos mag-
néticos que generan son muy dé-
biles. Por tanto, se podria excluir
cualquier riesgo para la salud
(Stewart Report, 2000).

Tipos de redes
inalambricas de
datos

Las comunicaciones inaldm-
bricas se pueden dividir en una
serie de grupos de acuerdo con
su alcance.

Redes inalambricas de
area personal o WPAN
(Wireless Personal Area
Network)

Cubren distancias inferiores
a los diez metros. Estas solucio-
nes estan pensadas para inter-
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conectar los distintos dispositi-
vos de un usuario (por ejemplo, el
ordenador con la impresora), asi
como las redes inaldmbricas de
sensores 0 WSN (Wireless Sen-
sor Networks) que no sobrepa-
sen las dimensiones antes cita-
das. En estos casos las tecnolo-
gias a aplicar serian Bluetooth o
Zighee.

Bluetooth trabaja a una velo-
cidad de datos de hasta 10
Mbps, superior a la de Zighee. Se
puede ver que Bluetooth y Zigbee
tienen similares corrientes en
transmision (cuadro 1), pero Zig-
bee tiene unos recursos signifi-
cativamente mejores, méas baja
corriente en reposo. Esto es de-
bido a que los dispositivos en re-
des Bluetooth deben dar infor-
macion a la red con frecuencia
para mantener la sincronizacion,
asi que no pueden ir facilmente
en modo sleep (Llorente, 2003;
www.bluetooth.org; Mayné,
2004).

Redes inalambricas de
area local o WLAN
(Wireless Local Area
Network)

Cubren distancias de unos
cientos de metros. Estas redes
estan pensadas para crear un
entorno de red local entre orde-
nadores y terminales situados en
un mismo edificio o grupo de edi-
ficios. Este es el caso de Wi-Fi
(802.11a,b,g) (cuadro II).

El primer estandar Wi-Fi
(802.11b) incorpora desde su
origen un sistema de seguridad
denominado WEP (Wired Equiva-
lent Privacy), basado en la encrip-
tacion de la informacién. De to-
das formas, la popularizacion de
las redes Wi-Fi puso de manifies-
to ya en sus inicios que WEP pre-
sentaba una serie de vulnerabili-
dades, debido principalmente al
uso de claves estaticas de pocos
bits y a un sistema de autentica-
cién débil, que lo hacian poco ditil
para redes corporativas. La nue-
va version del protocolo,
802.11i, que incorpora un cifra-
do basado en el intercambio de
claves, es decir, PKI, si represen-
tara ya una adecuada herramien-

Cuadroll.

Especificaciones de IEEE 802.15.4 y Bluetooth.

Estandar
Bandas de frecuencia y rango de
transmision de datos

Alcance

Corriente en transmision

Corriente en reposo

Zigbee Bluetooth
|IEEE 802.15.4 IEEE 802.15.1
868 MHz: 20 kb/s 2,4 -2,48Ghz
915 MHz: 40 kb/s 1 Mbps (v.1)
2,4 GHz: 250 kb/s 10 Mbps (v.2)
10-20 m. 10m (v.1)
100 m (v.2)
35 A 40 pA
3pA 200 A

Cuadro ll.

Especificaciones de los estandares IEEE 802.11.

Estandar Espectro Tasa fisica maxima Compatibilidad
|EEE 802.11 2.4 GHz 2 Mbps No

IEEE 802.11a 5.0 GHz 54 Mbps No

[EEE 802.11b 2.4 GHz 11 Mbps 802.11

IEEE 802.11g 2.4 GHz 54 Mbps 802.11/802.11b

ta de proteccién del trafico de
nuestras redes (Caraballar, 2003;
www.wi-fi.org).

Redes inalambricas de
area metropolitana o
WMAN (Wireless
Metropolitan Area
Network)

Pretenden cubrir el drea de una
ciudad o entorno metropolitano.
Los protocolos LMDS (Local Multi-
point Distribution Service o Servi-
cio Local de Distribucién Multipun-
to) o MMDS (Multichannel Multi-
point distribution Service o Servi-
cio Multicanal de Distribucién Mul-
tipunto) ofrecen soluciones de
este tipo. En el afio 2005 se espe-
ra la publicacion del estandar IEEE
802.16e, que se integra en la fa-
milia de estéandares WiMAX (World-
wide Interoperability for Microwave
Access o Intercomunicaciéon Mun-
dial para Acceso por Microondas),
junto con el 802.16, 802.16a,
802.16b/cy 802.16d, que funcio-
nan en la banda de frecuencias 10-
66 GHz, proporcionando accesos
concurrentes en areas de hasta 48
kilometros de radio y a velocidades

| de hasta 134 Mbps (Arnaiz et al.,

2004).

Redes globales

Con posibilidad de cubrir toda
una regién (pais o grupo de pai-
ses), estas redes se basan en la
tecnologia celular y han aparecido
como evolucién de las redes de co-
municaciones de voz. En comuni-
caciones méviles de voz se les lla-
ma 1G (primera generacién) a los
sistemas analégicos, tipo NMT
(Nordic Mobile Telephony) o AMPS
(Advanced Mobile Phone System).
Dentro de la 2G (segunda genera-
cién) tenemos los digitales, tipo
GSM (Global System for Mobile
Communications) o CDMA (Code-
Division Multiple Access). Enla 2.5
G aparecen los digitales con so-
porte para datos a alta velocidad
(tipo GPRS, IS-95B o0 EDGE, Enhan-
ced Data for GSM Evolution) y 3G o
tercera generacion a los nuevos
sistemas de telefonia celular con
gran ancho de banda. Este dltimo
es el caso de UMTS (Universal Mo-
bile Telecommunications Service)
0 CDMA-2000, por ejemplo. Simul-
tdneamente a la implantacion de

las redes 3G, se esté desarro-
llando la tecnologia 4G. Los dis-
positivos equipados con tecnolo-
gia 4G podran recibir sefales de
hasta 100 Megabits por segun-
do en movimiento y hasta un Gi-
gabit por segundo en modo esta-
tico. Se espera que la primera
red comercial 4G esté disponible
en el ano 2010 (www.4g.co.uk).

Aplicaciones

Las grandes companias de
maquinaria agricola estan apos-
tando fuerte por esta tecnologia.
En el ano 2003 CNH (Case-New
Holland) firmé un acuerdo con
Qualcomm, una de las empresas
lideres en sistemas inalambri-
cos a nivel mundial, para la inte-
gracion de sistemas de gestion
de flotas en sus maquinas. En
ese mismo ano el grupo Agco fir-
maba una alianza con la compa-
nia CSI wireless para el suminis-
tro de componentes inalambri-
€0Ss para sus maquinas. Por otra
parte, John Deere tiene una filial
llamada Navcom Technology Inc.
especializada en GPS y comuni-
caciones inalambricas.

Comunicacion
intramaquina (WPAN)

Los tractores, cosechadoras
y algunas maquinas agricolas de
Gltima generacion incorporan
multitud de dispositivos electré-
nicos interconectados, integra-
dos en redes de control de drea o
CAN (Controller Area Network),
utilizando el estandar CANbus
2.0. El incremento de las presta-
ciones de control ha ido acompa-
nado de un aumento del nimero
de cables, ECUS, sensores y ac-
tuadores presentes en las ma-
quinas.

Actualmente, con la tecnolo-
gia disponible, se pueden conec-
tar entre silas distintas zonas de
una misma maquina prescin-
diendo de los cables, mediante
una red inaldmbrica. La creacion
de redes inaldambricas de senso-
res 0 WSN (Wireless Sensor Net-
works) conlleva numerosas ven-
tajas. La supresion de los cables
facilita las tareas de manteni-
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miento y reparacion y elimina el
problema derivado del secciona-
miento de los cables.

Comunicacion
maquina-maquina
(WLAN)

Los recientes progresos en
las tecnologias para redes ina-
lambricas de area local (WLAN)
han hecho posible la transmision
de datos en tiempo real de un ve-
hiculo a otro (figura 1). Por ejem-
plo, hoy en dia una cosechadora
de maiz es capaz de llenar su tol-
va de grano en menos de |

FIGURA 1.

Arquitectura de una red inalambrica en
maguina-maguina

comunicacion

seis minutos y es capaz
de descargar el grano al-

l Computadora 1 M TARJETA WLAN 1

J L TARJETA WLAN 2 M Computadora 2 ‘

macenado a unremolque |

A

Antenas
4

A

en s6lo dos minutos y
medio. Si mas de una co-

CANbus
Magquina 1

CANbus
Maquina 2

sechadora esta trabajan-
do al mismo tiempo, la planifica-

| mentado un sistema inaléambrico
| de comunicacién en tiempo real
| que permite:

+ Al tractor que lleva el remol-
que, conocer la velocidad de
avance de la cosechadora con el
objetivo de ayudar durante el pro-
ceso de descarga en marcha.

« Al operario que maneja el
tractor, disponer de informacion
del llenado de la tolva de la cose-
chadora en tiempo real.

+ Ver en tiempo real un mapa
con la localizacion de las maqui-
nas en el campo.

+ Predecir el lugar en que es-
tara la cosechadora dentro de la
parcela en el momento en que la

| tolva se llene (www.age.uiuc.

edu).

| Comunicacion

magquina-estacion base

tigadores del Departamento de In-
genieria Agricola de la Universidad
de lllinois han desarrollado e imple-

(WMAN-redes globales)
En la actualidad, las maqui-
nas agricolas registran los datos

cién de los movimientos de los
remolques es una tarea critica, ya
que es indeseable que la cose-

IKuhoq

chadora pare de trabajar y tenga
que esperar a que llegue el remol-
que para descargar. Por ello, inves-

TRACTORES KUBOTA

Vg 9000,

Un nuevo aire enlas

prestaciones de los tractores
recorre Europa

KUBOTA ESPANA, S.A. C/Las Flautas, 11 - portal. 28044 - MADRID. TIfno.: 91 508 64 42. Fax: 91 508 05 22.
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en el campo en una tarjeta de
tipo PCCard (mal llamadas
PCMCIA) y luego son descarga-
dos en el ordenador de la esta-
cién base (figura 2). Este siste-
ma tiene una serie de limitacio-
nes, como la capacidad de las
tarjetas utilizadas (32 Mb) y la
imposibilidad de transmisién
en tiempo real.

Implementar una red ina-
ldmbrica entre una maquina
que esté trabajando en el cam-
po y una estacién remota abre
grandes posibilidades de cara a
la agricultura de precision. Esta
red nos permite disponer de un
sistema de supervisién y con-
trol de la maquina mientras
esta trabajando, es decir, en
tiempo real. Los ensayos que
se han realizado toman los da-
tos automaticamente y los envi-
an a una estacién remota don-
de son procesados. (L.S. Guo;
Q. Zhang, 2005). Esta estacion
esta dotada de un sistema de
ayuda a la toma de decision con
una transferencia de 2 Mb/s y
abarca un radio de 3-2 km.

Otro ejemplo de este tipo de
aplicaciones son los sistemas
de gestion de flotas, que supo-
nen un avance en la optimiza-
cién de los recursos en las ex-
plotaciones agropecuarias. Por

bhasada en GPS y GSV.

="

B @G P frrewe @ 3-5 B-L

Arquu:ectura de una red inalambrica en camumcacmn

maquma-est;amun base.

ejemplo, John Deere en sus trac-
tores y cosechadoras incorpora
JD Link, un sistema para la ges-
tién de flotas que combina las
tecnologias GSM y GPS (figura 3)
(www.deere.com).

Las redes inalambricas tam-
bién se han utilizado para el tele-
guiado de tractores. El laborato-
rio de maquinaria agricola de la
Universidad Catélica de Lovaina
lleva dedicado a este propésito
desde el afio 2002 en lo que su-
pone un paso intermedio hacia
un guiado completamente auté-
nomo del mismo (www.agr.kuleu-
ven.ac.be).

Aplicacion para la gestion de flotas de maguinaria |

Weicome to JDLN Machine Messenger

Nowmes Corercaors  Sove Moo n ey

Emams Machine S s Loc o

SEEEE el
RRIWERY 1,'

iisiaasst

L

No se espera que las redes
inalambricas lleguen a reempla-
zar a las redes cableadas. Lo 16-
gico es aprovechar las ventajas
que nos ofrece cada una de ellas
creando redes hibridas

\{/ Antenas \}/ que cuenten con zonas ca-
bleadas y zonas inalémbri-

| TARJETA WLAN 1 | I TARJETA WLAN 2 ‘ cas.
Las aplicaciones rese-
Cﬁﬁ:.'.?.".:" — nadas en este articulo
; A proceeado de datos sélo son “la punta del ice-
i [ Seneores v o s berg”; en pocos afios los
;m: avances tecnolégicos en
RTK SoliwaeSIG este campo permitiran un
amplio abanico de presta-

Comunicacion entre la
parcela y la maquina

En la investigacion en redes
inaldmbricas de sensores llevada
acabo en los ultimos anos ha apa-
recido el concepto de “parcelas in-
teligentes”. Empresas como Intel
y Accenture estan trabajando en
este tema. En EE.UU. y Canada se
han realizado pruebas con redes
de sensores inaldambricos en vine-
do, situando sensores estaticos
en la parcela que median la tem-
peratura del aire y enviaban la se-
nal cada minuto a un ordenador
colocado en una estacién base
(www.intel.com). El siguiente paso
puede ser implantar redes de sen-
sores inalambricos que detecten
danos producidos por plagas y en-
fermedades, contenido en grados
Brix, humedad del suelo, etc. Y en
el futuro es de esperar que los
sensores que estan en el campo
Se comuniquen con las maquinas.
Por ejemplo, un pulverizador po-
dria conocer en tiempo real qué zo-
nas de la parcela estdn mas ata-
cadas por un patégeno y por tanto
acotar dénde es necesario realizar
el tratamiento.

Conclusiones

Las redes inalémbricas al ser-
vicio de la sensérica son una he-
rramienta muy util en agricultura
de precision. Permiten anticiparse
a las necesidades del agricultor y
actuar en consecuencia automati-
camente.

ciones.

Para los paises en vias de
desarrollo, las comunicaciones
inaldambricas, tanto en la agricul-
tura como en otros ambitos, su-
ponen una gran oportunidad ya
que en muchos casos el coste
de implantacién de una red ina-
lambrica es menor que el coste
de implantacién de las comuni-
caciones tradicionales con ca-
bles.

Para garantizar la compatibili-
dad del las diferentes redes ina-
l&mbricas utilizadas por las mé-
quinas, es imprescindible que
los fabricantes consensten un
estandar comun, tal y como se
ha producido en la comunicacién
multiplexada entre tractor y equi-
pos denominada genéricamente
ISOBUS (IS0 11783). m
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