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LOGITEIK

real time solutions

Logitek es una compafia con 40 anos de trayectoria cuyo objetivo es
asesorar a gestionar de forma optima la generacion y explotacion de
la informacion en tiempo real y facilitar la puesta en marcha de
programas de Transformacion Digital de entornos Industriales y de
Infraestructuras (Industria 4.0 e 10T), seleccionando y proporcionando
las mejores soluciones tecnologicas y servicios de alto valor.

! Spain

Desde Logitek operamos la marca Wonderware Spain.

Wonderware es una “Software Factory” lider en el mercado del
software de gestion de operaciones en tiempo real.



Marco de Trabajo

Gestion en Tiempo Real | Transformacion Digital | Industria 4.0 | Internet of Things
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Wonderware Software

Ofrecemos valor a diferentes sectores industriales
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Confian en nosotros: Sector Aguas
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Crecimiento poblacién

+40%

Poblacion mundial vive
bajo estrés hidrico

+55%

Aumento previsto de
la demanda de agua

En el ano 2050, el mundo
sera un lugar diferente...

Critica y creciente necesidad de : 1.4 sitiion
acceso al agua y de mejorar su | j| | Personas sinaccesoa

utilizacion...

Personas sin acceso a
una fuente de agua
potable

Fuente:OCDE (2012)
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Desalination
plant

En riego mejor eficiencia

Necesidad de eficiencia en todo el ciclo de vida del agua

Operacional
Uso del agua
Energética
Cumplimiento
regulacion
Seqguridad
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Water
treatment
plant

Tank station or
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______
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Natural
~environment

natural environment
Recycling/ reuse
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La aportacion de Logitek-Wonderware y Microsoft

Arquitectura de referencia

Modelos de

Infraestructuras Industria desplisque

6. Auli .. Asociado al concepto de Near Real Time, las aplicaciones
- p 1cac1_(')n € permiten al usuario interactuar, disefiar y ejecutar procesos
1ntegracion y facilitar la integracién entre sistemas.

: : Mediante diferentes tipos de soluciones, es posible analizar la
5. Inteh_gel_lf:la y informacién obtenida y predecir datos y comportamientos para
prediccién tomar decisiones inteligentes.
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Arquitectura de referencia

Modelos de

Infraestructuras Industria desplieque

6. Aoli -z Asociado al concepto de Near Real Time, las aplicaciones
. p lcacy?n e permiten al usuario interactuar, disefiar y ejecutar procesos
1ntegracion y facilitar la integracién entre sistemas.
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. . Mediante diferentes tipos de soluciones, es posible analizar la
5. Intel:_gex_llea y informacién obtenida y predecir datos y comportamientos para
prediccién tomar decisiones inteligentes.

10] seuiojeie|d seap

1534 £SdLIH
$0841Q 10|

4. Persistencia y La informacién estructurada, semiestructurada, no
; estructurada y los metadatos se almacenan en bases de datos
almacenamiento SQL, NoSQL o en sistemas de ficheros.

-—— Near Real Time
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Las “cosas” desplegadas de manera ubicua en el mundo fisico,

1. Sensdrica y : :
trol se cenectan en cualquier contexto mediante sensores y
con adecuadores.
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Arquitectura de referencia

Modelos de

Infraestructuras Industria desplieque

6. Aoli -z Asociado al concepto de Near Real Time, las aplicaciones
' p lcacy?n e permiten al usuario interactuar, disefiar y ejecutar procesos
1ntegracion y facilitar la integracién entre sistemas.
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dad.

. . Mediante diferentes tipos de soluciones, es posible analizar la
5. Intel:_gex_lf:la y informacién obtenida y predecir datos y comportamientos para
prediccién tomar decisiones inteligentes.
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4. Persistencia y La informacién estructurada, semiestructurada, no
; estructurada y los metadatos se almacenan en bases de datos
almacenamiento SQL, NoSQL o en sistemas de ficheros.

-—— Near Real Time
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Es necesario desplegar soluciones que procesen y traten datos en
tiempo real que provienen de concentradores, sensores y
actuadores.

3. Procesamiento
y compresion

Los Sistemas deben funcionar de forma segura desplegando
programas de ciberseguridad y alta dispon
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;s Los datos remitidos por los sensores y actuadores se
2 Concentr?(,:lon concentran en soluciones hardware y software que permiten
¥ conversion comunicar utilizando diferentes medios y protocelos.
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Aproximacion Fog y Edge

A IC
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Una aproximacion en Edge se lleva el procesamiento a la fuente de
datos mientras que en las arquitecturas Fog se hace llegar el dato alli
donde esta la potencia de calculo.




Control a bajo nivel

Solucién clasica donde se situa el control cerca de las fuentes de
datos.

Middelware

WA

Controlador m Controlador m

— L
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Sensores @ @ Sensores @ @

Actuadores Actuadores
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Control en plataforma

Solucion donde el dato crudo se envia a un repositorio — puede ser cloud -. Es
éste quien lo analiza, contextualiza, procesa y lo deja disponible para otras
aplicaciones.

Aplicacion m maCloud
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Una vez tenemos los datos.
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Caso real. Resumen

» Vitek Boden trabajé para Hunter Watertech, una empresa
Australiana que instalaba equipos de radio control de aguas
residuales para la Maroochy Shire Council en Queensland, Australia F IPYPNPAPAS y

« Abandond Hunter Watertech por una "relacion tensa" Shire Council
« Solicitd un trabajo en el Consejo de Maroochy Shire

» El Council decidio no contratarlo

» Boden, decidio vengarse del Consejo y su antiguo empleador

 En al menos 46 ocasiones emitié comandos de radio al equipo de
aguas residuales

« Causo un vertido de 800.000 litros de aguas residuales en los
pargques, rios y hasta los terrenos de un hotel Hyatt Regency

« La vida marina murid, el agua del arroyo se volvio negra y el hedor
era insoportable para los residentes. Coste estimado: 1.000.000%
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Algunas cuestiones para reflexionar

¢Soy vulnerable a amenazas
externas e internas?

éConozco las principales
vulnerabilidades asociadas a
mi entorno OT?

éConozco el estado de mi
red?

¢Sé que tengo que hacery
por donde empezar?

¢Puedo identificar los
potenciales riesgos técnicos?

éEstoy preparado en caso de
que se produzca algun tipo
de ataque externo o interno?

¢Conozco el impacto
econémico que tendria sobre
mi compaiiia el hecho de que
se produjera dicho ataque
externo o interno?

éSoy capaz de gestionary
actualizar eficientemente
todo un proceso de auditoria
oT?

22
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Soluciones

Metodologia Tecnologia

Soluciones tecnolégicas | Fases Deteccién y o P .
l SOLUCIONES TECNOLOGICAS I..I METODOLOGIA Y SOFTWARE PARA AUDITORIA Y ANALISIS I. monitarizacion informar

Sistema de alerta temprana en entornos OT.
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SOLUCIONES TECNOLOGICAS

I.I METODOLOGIA Y SOFTWARE PARA AUDITORIA Y ANALISIS I
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Soluciones tecnologicas | Fases

Prevencion
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SilentDefense. Alerta temprana entorno OT

ASSET INVENTORY & VISUAL NETWORK

NETWORK MAP_ ANALYTICS
o e NETWORK
e .~ NTELLIGENCE

NETWORK & : i FRAMEWORK
PROTOCOL WHITELISTS™ Industrial Threat Library
Communications whitelist (LAN) Custom checks
Protocol fields whitelist (DPBI) (including proprietary protocols)
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"Businesses and users are going to
embrace technology only if they can

trust it”

Satya Nadella

Chief Executive Officer
Microsoft Corporation







Microsoft is doing more to earn your trust:

o @

HOLISTIC APPROACH LEADERSHIP IN COMMITMENT TO
TO SECURITY COMPLIANCE TRANSPARENCY &
PRIVACY




Azure. Cloud for all.




Datacenter security
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GLOBAL

INDUSTRY

REGIONAL

More certifications than any cloud provider
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http://www.asd.gov.au/infosec/irap/index.htm
https://www.fisc.or.jp/

Top 10 Strategic Technology Trends for 2018

” { Intelligent | O
Applied Al & Advanced Intelligent Apps Intelligent Things
Machine Learning
O | Digital | O
A ]
Virtual & Augmented Digital Twins Blockchains and
Reality Distributed Ledgers
O I Mesh I 'e)
Conversational Mesh App and Digital Technology Adaptive Security
Systems Service Architecture Platforms Architecture

\l, O

gartner.com/SmarterWithGartner

Source: Gartner
©2016 Gartner, Inc. and/or its affiliates. All rights reserved

Trend No. 1: Al & Advanced Machine Learning
 Systems that can learn and change behavior

* Leverages advanced algorithms and massive data sets

 Used for systems such as Fraud Mgt, Experience Mgt, and “Pandora”

Trend No. 2: Intelligent Apps
* Application to transform the workplace by making everyday tasks easier
» Applies to every existing software category
* Leverages, Advanced analytic, and business processes

* Results in truly Conversational and continually adapting interfaces

Trend No. 3: Intelligent Things

* New intelligent things generally fall into three categories
— Robots

— Drones
— Autonomous vehicles

* Includes Internet of Things (IoT) devices

* Will move from stand-alone to collaborative models and work in unison


https://www.gartner.com/smarterwithgartner/gartner-top-10-strategic-technology-trends-for-2018/

BIG DATA & ADVANCED ANALYTICS
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Transformacion Digital y Big data
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Advanced Analytics to improve efficiency and sustainabifty

1. The Challenge:

. Optimize water usage: a finite resource.
. Cost-effective approach: Critical to remain competitive and keep operation costs.
*  Advanced capabilities: Automate irrigation systems and provide visibility of system status and performance.

- = = s e - =

2. The Solution:

. Innovative: An integrated automation and information management platform that deliver Real Time info.
*  Scalable: Cloud is the platform.

«  Complete Water Management Portal: Access from anywhere and anytime from any divice in order to
interact with the System.

. New features: Remote monitoring and fault diagnosis.

3. The Results:

w e ,
*  Improved operational performance.

»  Savedtime by viewing equipment status.
.. M":Eﬁiﬂg »  Enhanced safety procedures and energy savings.

by Schneider Ele






Caso de éxito SilentDefense:
Empresa cervecera en Esparfa

o Problematica del cliente:

» Falta de visibilidad del funcionamiento de la red industrial,
con una gran variedad de sistemas industriales con distintos
protocolos.

= Ningun control de la comunicacion entre los activos de su
red y del uso de nuevos activos.

= Preocupacion por las posibles vulnerabilidades existentes
endsu red y la deteccion de anomalias a bajo nivel de su
red.

= Necesidad de disponer de un sistema de alerta temprana
gue complementara las reglas de control de trafico ya
existentes en sus routers core.
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Caso de exito: empresa cervecera en Espafa

o Resultados.

» Se detectaron muchas anomalias en el Piloto:
« Varios equipos realizando ARP poisoning.

« Equipos que hacian peticiones a direcciones DNS de gran longitud
y desconocidas.

. Vﬁriots) equipos que recibian peticiones y no respondian (dispositivos
ghost).

« Una ACL mal configurada: visibilidad entre dos VLANsS que no
deberian verse.

« Varios equipos realizando port scans repetidamente.

« Deteccion de comportamientos no estandares que violaban las
listas blancas.

« Entre otros...

lllllllllllllllllll



Caso de exito: empresa cervecera en Espana.

o Estado actual del proyecto.

=Se encuentra en produccion en varias plantas del
grupo.

= |_es ha ayudado a definir una mejor segmentacion para
Su red.

= Posteriormente han desplegado un SIEM industrial
donde reciben las alertas.

= Se mantiene de forma activa y se ha convertido en una
herramienta muy Ot para el personal de
mantenimiento de sistemas.

LOGITEI
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Muchas gracias

Nicolas Perell6 Masip - Business Development - Logitek
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